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Роль информационно-психологической безопасности
в формировании личности

Учебные заведения как социальный институт общества являются субъектами безопасности, и важность изучения информационно-психологической безопасности личности в образовательной среде определяется тем, что учебные заведения, включая в себя подрастающее поколение, взрослых и семью, способны строить свою локальную систему безопасности через обучение и воспитание и через решение задач развития.

Информационно-психологическую безопасность на сегодняшний день можно определить как: 1) состояние сохранности психики человека; 2) сохранение целостности личности, адаптивности функционирования человека, социальных групп, общества; 3) устойчивое развитие и нормальное функционирование человека во взаимодействии со средой (умение защититься от угроз и умение создавать психологически безопасные отношения); 4) возможности среды и личности по предотвращению и устранению угроз; 5) состояние среды, создающее защищенность или свободное от проявлений психологического насилия во взаимодействии, способствующее удовлетворению потребностей в личностно–доверительном общении, создающее референтную значимость / причастность к среде и обеспечивающее психическое здоровье включенных в нее участников.

Основными понятиями области изучения психологической безопасности в образовательной среде являются «опасность», «риск», «угроза».

Факторами риска в образовательной среде могут быть: недостаточное обеспечение преподавательскими кадрами, материально-технической базы, низкая активность учащихся и педагогов, несформированность социальных и практических навыков, умений и опыта, уровень воспитания и культуры, личностно-психологические характеристики участников учебно-воспитательного процесса, несформированность представлений и профилактики психического и физического здоровья. Совокупность этих факторов представляет собой угрозу образовательной среде и развитию личности ее участников.

Одной из существенных психологических опасностей в образовательной среде является неудовлетворение важной базовой потребности в личностно-доверительном общении, и как следствие – склонность к деструктивному поведению, негативное отношение к образовательным учреждениям и нарушения психического и физического здоровья [1, 2]. Потенциально опасными в процессе развития школьника являются: переход из дошкольного детства в школьную жизнь, начало обучения в основной школе и переход из основной в старшую школу. Опасность состоит в том, что при неблагополучных условиях этап адаптации к новой ситуации обучения идет болезненно и может затянуться.

Понятие «угроза» определяется как вид психологического насилия над человеком и намерение нанести физический, материальный или иной вред. Среди причин психологического насилия выделяют биологические, семейные, средовые и межличностные. Если по биологическим и семейным причинам психологического насилия образовательные учреждения могут лишь опосредованно создавать условия безопасности и развития для детей и молодежи, проявляющих признаки насилия во взаимодействии, то на уровне средовых условий и межличностных отношений они способны контролировать и корректировать их. Психологическое насилие в межличностном взаимодействии может выражаться в неприятии и критике, публичных оскорблениях и унижении достоинства, обвинениях, угрозах, проявляющихся в словесной форме без физического насилия, игнорировании предъявлении чрезмерных требований и принуждении делать что-либо против желания [1, 4].

Для того чтобы отказаться от психологического насилия и создать безопасную среду, человек должен иметь представление не только о том, что является насилием, но и как создать условия для внутренней безопасности и безопасности референтной среды, должен уметь управлять чувствами и идентифицировать происходящее в группе, определять пути, с помощью которых опасное поведение может стать насильственным. Наиболее важными условиями образовательной среды, создающими и обеспечивающими психологическую безопасность, являются: 1) доброжелательные взаимоотношения (включают в себя доверие друг к другу, внимание и уважение, психологическую поддержку, заботу о безопасности каждого члена коллектива); 2) дисциплина.

Ведущие цели поведения учеников – чувствовать свою причастность к жизни школы и занять место в этой общности – воплощаются в три частные цели: ощущать свою состоятельность в учебной деятельности (интеллектуальная состоятельность), строить и поддерживать приемлемые отношения с учителем и учащимися (коммуникативная состоятельность), вносить свой вклад в жизнь класса и учебного заведения (состоятельность в деятельности) [3].
Решение проблем психологической безопасности в образовательной среде, согласно исследованиям зарубежных психологов, может также осуществляться через программы по улучшению межличностного взаимодействия и обучению социальным навыкам.
Среди важных социальных навыков, содержащих познавательный, эмоциональный и поведенческий компоненты, можно выделить следующие: понимание (оценивание) ситуации, признание и понимание индивидуальных различий людей, их ценности, осознание и умение управлять эмоциями, знание возможных вариантов решения и выбор стратегии поведения, формирование умений сотрудничать, развития терпимости к другим людям, тренировка навыков саморегуляции и самоконтроля.

Обучение решению конфликтных ситуаций в образовательной среде может осуществляться через использование ненасильственных средств, к которым относятся: возможность выслушать с уважением друг друга; возможность выразить свою точку зрения и перспективу решения проблемы; возможность узнать различные точки зрения; рассмотрение в группе трудных ситуаций, прошлого опыта; умение справляться с чувствами, проигрывая ситуации и получая обратную связь от членов группы; возможность свободного выражения чувств, не причиняющих вред другим людям, акцентирование внимания на поступках и ответственности, а не на личности.

Образовательная среда составляет основу жизнеспособности любого сообщества и потому важность изучения, моделирования и проектирования среды, где происходит воспитание и формирование личности, где все ее участники могут чувствовать защищенность и удовлетворенность основных потребностей, выходит на первое место в связи с необходимостью создания условий и воспитания подрастающего поколения, которое в ближайшем будущем составит основу общества. Создание и обеспечение психологической безопасности в образовательной среде может способствовать профессиональному развитию ее участников и выступать профилактикой асоциального поведения.
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